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1 Inledning/syfte

Flygplatser maste alltid vara forberedda pa ovantade hiandelser, ha tydliga rutiner for krishantering och snabbt
kunna mobilisera ritt resurser for att hantera allt fran tekniska fel till storre olyckor och sikerhetshot.
Héndelser av karaktéren padgéende dodligt vald (PDV) sérskiljer sig genom sitt snabba forlopp och kraver
dérfor ett sarskilt fokus.

Swedavia redogér for hanteringen av pagaende dodligt vald i denna Airport Regulation.
Fordjupningsmaterial finns pd Myndigheten for civilt forsvars (fd MSB:s) webbplats.

Dokumentet ska stodja flygplatsen i forberedelser for en strukturerad, effektiv och samordnad insats vid
PDV-hindelser.

Milet ar att:
* Skydda medarbetare och allménhet genom snabb utrymning eller inrymning.
* Forhindra att fler personer hamnar i riskzonen.
» Sékerstilla tidigt larm och atgéarder som kan avbryta ett pagaende dodligt vald.
*  Om mojligt, mdjliggora livraddande insatser.

2 Omfattning

Det giller alla byggnader och ytor vid flygplatsen och omfattar flygplatshéllaren Swedavia samt medarbetare,
resendrer, besokare och alla flygplatsens verksamhetsutévare. Den omfattar ocksa ett samordnat arbete med
polis, ambulans, rdddningstjénst och Gvriga berérda myndigheter.
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3 Pagaende dodligt vald (PDV)

Pégaende dodligt vald omfattar ett spektrum av hiandelser med gemensam ndmnare att
en eller flera girningspersoner utsitter allménheten for ett livsfarligt vald.
PDV kénnetecknas ocksé av snabbt forlopp, ofta sa kort som 10—15 minuter.

Erfarenheter fran tidigare dokumenterade fall visar att valdet avbryts antingen av att
polisen anlénder och stoppar den pégaende hidndelsen eller av att forovaren sjélv véljer
att lamna platsen. Det dr darfor av stor vikt att flygplatsen har beredskap och forméga
att hantera héndelsen till dess att polis eller annan forstirkning anlénder.

Det korta tidsforloppet kraver att s& manga som majligt snabbt forstar vad som hander
och borjar agera enligt beslutade planer och rutiner.

Fore en hindelse

Vid en PDV-hidndelse ar det viktigt att alla medarbetare 4r mentalt forberedda pa vad
som kan hénda och vad som krévs. Ett sitt att gora organisationen och medarbetarna
forberedda é&r att planera och 6va for PDV-hindelser. Varje verksamhet bor arbeta fram
planer och rutiner for hantering av PDV inom den egna verksamheten.

Under en hindelse
* Vidta atgérder utifran er plan och era rutiner.
+ Fatta snabba beslut.
* Tank pa att den egna sikerheten kommer i forsta hand.
* Hantera besokare.

Efter en hindelse
Forbered och planera for:
* Att hantera skadade personer.
+ Att aterga till normal verksamhet.
» Att tillhandahalla krisstod for berdrda parter.
+ Att folja upp hindelsen, dokumentera handelseforloppet och identifiera brister
som behover atgirdas.

Fatta snabba beslut

Vid PDV ér formagan att snabbt fatta beslut och vidta omedelbara atgiarder avgorande
for mojligheten att rddda sitt eget och andras liv. Erfarenheter fran tidigare hdndelser
visar att det dodliga valdet oftast fortsétter tills det avbryts.

Inledningsvis priglas ofta hindelser som denna av stor osikerhet och upplevs kaotiska.
Det ar en av de saker alla behover mental beredskap for - hur forutséttningarna kommer
att vara nér snabba beslut ska fattas och atgirder vidtas.
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Formaga att fatta medvetna beslut baserat pé bristande underlag &r nadgot som kriaver
kunskap och 6vning. Att enbart f6lja sin intuition och magkénsla gor att individen
anvénder sig av tidigare erfarenheter, vilket kan innebéra bade for- och nackdelar.
Ju mindre erfarenhet och mental forberedelse individen har, desto storre ar risken att
besluten som tas kan fa negativa konsekvenser.

Det ér en utmaning att genomfora den forsta riskbeddmningen med bibehéllen sdkerhet
under forhallanden med hog grad av stress och 14g grad av kontroll. Men &r
medarbetarna mentalt forberedda, har kunskap och erfarenhet samt har Gvats finns
forutséttningar for att kunna agera aktivt i dessa situationer.

Nir beslut ska fattas - tink sa hér:
* Vad ér farligast just nu?
* Vad ér viktigast just nu?
» Utga fran fastlagda rutiner for er verksamhet.
» Taavvigda beslut utifrdn snabba riskbedémningar.
*  Omprova era beslut fortlopande under héndelsen.

4 Rutiner som galler for flygplatsen vid en PDV-
handelse

Flygplatshallaren Swedavias atgarder ar foljande:

1. Uppstart
Swedavia startar upp sina rutiner for PDV-hédndelse; startar larmmeddelande i
hogtalarna, larmar polis och méter upp polis.

2. Observera att det finns andra sétt dn hogtalarutrop att varnas vid en PDV-
hindelse, exempelvis genom ménniskors skrik och panik pé platsen.

3. Agera omgiende utifrén er organisations egna rutiner, vénta ej pa
larmmeddelanden.

4. Larmmeddelande via hogtalare
Ansvarig Swedaviafunktion initierar alltsd, om mojligt, larmmeddelandet,
rapporterar till polisen och informerar flygplatsledningen.
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5. Héogtalarutrop

Hogtalarutrop med forutbestdmda utropstexter for tre olika faser:

* En allvarlig hiindelse pagar.
Om du har méjlighet, limna byggnaden, eller s6k skydd omedelbart.
A security incident is in progress.
If possible, evacuate the building, or seek cover immediately.

* En allvarlig hiindelse pagar.
Polis ér péa plats, kvarstanna i skydd.
A security incident is in progress.
Police are on site, remain in cover.

* Faran ar over.
Folj Polisens instruktioner.
The incident has been resolved.
Follow Police instructions.

6. Verksamhetsutovare blir uppdaterade med information under incidenten via
tillgdngliga kommunikationskanaler.

7. Ansvarig Swedaviafunktion méter upp polis.

Polisen

Poliser ger héga och tydliga kommandon — f6lj dessa!
Ténk pé att nér polisen kommer till platsen &r deras huvuduppgift att ta bort hotet och
forst ddrefter hjélpa de som blivit utsatta.

e Folj instruktioner fran polis
e Forsok vara lugn

e Visa hinderna

e Ha inget i hinderna
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Appar for information

Det finns flera mobilapplikationer som kan vara fordelaktiga att anvédnda.

Ett exempel dr SOS Alarms 112-app. Dér kan du fa information om nérliggande olyckor
samt ta emot viktigt meddelande till allmidnheten (VMA) och annan krisinformation.
Framfor allt mojliggor appen ocksé sdndandet av din exakta position nar du larmar 112,
vilket dr av stor vikt for att snabbt fa hjalp.

5 Verksamhetsutovarnas ansvar

For att alla flygplatsens verksamhetsutovare tillsammans med Swedavia ska kunna
hantera en hiandelse med pagaende dodligt véld krévs vél utvecklade planer, tydliga
riktlinjer, etablerade rutiner, tillracklig kunskap och regelbunden 6vning.

Varje arbetsgivare har ansvar for sina medarbetare. I det ansvaret ligger att, utifran sin
expertis om den egna verksamheten och dess medarbetare, utforma sina egna planer och
rutiner for att hantera PDV-héndelser.

* Det ér viktigt att den plan som upprittas dr enkel och tydlig med klart definierade
roller och ansvar.

* Planen bor identifiera ndrmaste nddutgangar, trappor, fonster, grannverksamheter
eller andra flyktvégar.

* Det ér ocksa viktigt att identifiera och kontrollera ldmpliga platser for att 1asa in
sig eller soka skydd.

* Rutinerna som utarbetas bor vara kortfattade och léttbegripliga for att underlétta
for medarbetarna.

* Slutligen &r det viktigt att planera framat och etablera en rutin for hur nyanstillda
introduceras i &mnet.
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Rutiner
Utover det som ér specifikt for er egen verksambhet ér foljande det som géller for alla:

Fly
* Spring bort fran faran
» Spring ut via ndodutgédngar (om majligt)
* Spring in till annan verksamhet

Sok skydd
» Sting ner verksamheten
» Sléick alla lampor
* GOm er langst bak i verksamheten, sok skydd néra golv eller ndgot robust.
+ Sitt telefonen pa ljudlost.
* Vinta i tystnad tills ni far klartecken av hogtalarmeddelandet eller av polis att faran
ar over.

Larma
» Larma polis om ni kan utan att bli upptéckta.
* Ge larmoperatoren sd mycket information om héndelsen som mojligt.
» Har ni svart att prata - hall telefonen i gang sa larmoperatoren kan hora vad som
pagar.

Agera
* Var mentalt forberedda pé att ni kan behdva agera mot angriparen.
» Agera bara som ett sista alternativ. Er sdkerhet &r alltid viktigast.
* Om konfrontation dr oundviklig — var flera personer som agerar mot angriparen.
» Agera snabbt, aggressivt och med full kraft. Anvénd ldmpliga foremal.

6 Planer

Skapa en egen plan for er verksamhet och markera pé en karta hur ni snabbt ska kunna
fly, s6ka skydd eller géra en inrymning.

Forbered och kontrollera
Beskriv i planen de forberedelser och kontroller ni genomfort for att sékerstilla att allt
finns pa plats samt att era medarbetare vet var sakerna finns.

Svara till exempel pa foljande fragor:
* Var finns nyckel, fjarrkontroll, vev eller hur stdnger vi dorrarna till
verksamheten?
» Vilka nddutgangar ska vi anvénda oss av? (markera pa karta)
* Vari verksamheten ska vi gdmma oss? (markera pé karta)
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Beskriv steg for steg vilka atgérder ni ska vidta inom er verksamhet under en hindelse
av pagaende dodligt vald. Till exempel:

Steg 1: Spring ut via nddutgang om majligt

Steg 2: Gom er pa lagret (I1&s och barrikadera dorren)

Steg 3: Satt telefonen pa ljudlost

Steg 4: Larma polis

Beskriv riskexponeringen i er verksamhet

Identifiera riskerna i er verksamhet — har ni en lokal som kan stingas och lasas, en butik
eller restaurang med ett bakre utrymme eller sitter era medarbetare vid en disk ute i
terminal?

Verifiera och sdkerstill att ni kan stdnga verksamheten eller forflytta era medarbetare
snabbt och effektivt. Var medvetna om hur det péverkar den egna sikerheten.

Utsitt inte er sjdlva for en eventuell garningsperson genom att synas. Besluta i forvég
hur ni stidnger er verksamhet, ta reda pa hur lang tid det tar for dorrar, luckor eller galler
att stdngas, besluta vem som har i uppgift att gora det samt hur och nir det ska goras.

Tips

* Vid identifieringen av végar ut fran er verksamhet — begrénsa er inte till
nddutgangar eller egna dorrar. Identifiera ocksad grannverksamheter och ytor i
nirheten som kan fungera for flykt eller skydd.

» I lokaler med ett stingt bakre utrymme - sétt girna ett tittdga i dorren mellan det
bakre utrymmet och verksamheten. Ni behover kunna se vem som befinner sig pa
andra sidan dorren.

» I butiker eller andra lokaler som stéings med galler — installera gallerstingaren
bakom kassan eller i ett eventuellt bakre utrymme f6r att minska er riskexponering.

Att hjilpa andra
Om ni kan, utan att det paverkar er egen sidkerhet, hjilp andra medarbetare, resenérer
och besokare. Beskriv i era planer och rutiner exakt hur ni ska forhélla er till dem.

Planera for hur ni ska hantera:
* Personer som befinner sig inne i er verksamhet vid tidpunkten f6r handelsen.
» Personer som springer in i er verksambhet.
* Personer som far panik.
* Personer med funktionsvariationer.
» Personer som dr inlésta tillsammans med er men vill ldmna platsen.
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Checklista — forebyggande arbete

Planering

0

Har ni identifierat de nédrmaste utgédngarna for att snabbt kunna fly i hiandelse av
en nodsituation? Det kan inkludera fonster, nddutgangar och liknande.

Har ett specifikt rum eller utrymme utsetts dir ni kan l&sa in er och barrikadera
dorren for att soka skydd inne i verksamheten?

Om ni inte har tillgang till ett utrymme att 14sa in er i, har ni undersokt
mojligheten att samarbeta med er grannverksamhet for att soka skydd?

Om er verksambhet &r dppen for besokare, har ni sékerstallt
stangningsproceduren for den? (till exempel dorrar, glasdorrar, galler eller

annat).

Har ni bedomt vilka risker det kan medfora for er om ni maste stdnga ner er
verksamhet? Vilka konsekvenser far det?

Har ni sékerstéllt er kunskap om vilka atgarder flygplats och sékerhetspersonal
vidtar i hdndelse av pidgaende dodligt vald? Har era medarbetare fatt samma
information?

Vet alla medarbetare hur flygplatsens larmmeddelande lyder?

Vet alla medarbetare hur larmvigarna pa flygplatsen ser ut?

Steget fore att ringa 112 om en skarp hdndelse 4r alltid att snabbt rapportera in

iakttagelser som kanske kan forhindra héandelsen.

Har ni utvecklat rutiner for hur medarbetarna ska hantera utomstaende personer
som exempelvis fir panik eller inte vill vara instdngda?

Ar all information dokumenterad och sammanstilld i ett dokument?
Ar planen och rutinerna kiinda for alla medarbetare?

Har 6vningar genomforts med alla medarbetare?
(se exempel pa 6vningar i dokumentet)
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7 Ovningsmaterial

Mental forberedelse ger battre forstaelse och kompetens infor en skarp situation, darfor
behover samtliga medarbetare pé flygplatsen 6va. Genomfor interna dvningar i er
verksamhet for att 6ka kunskapen och bli trygga i era rutiner.

Négra exempel pé dvningar som kan genomforas internt finns i stycke 7.3, under
rubriken ”Tre grundovningar for verksamhetsutdvare pa flygplatsen”.

Material fran MCF (fd MSB) och Polisen

MCEF:s utbildningsprogram och tillginglig film for allmiin
visning och deltagande:
https://www.msb.se/sv/utbildning--

ovning/alla- utbildningar/sa-bor-du-agera-
vid-terrorattentat/

Polisens instruktionsfilm:

Terrorism — sa kan du agera |
Polismyndigheten (polisen.se)

Andra tillgingliga dokumentrin MCF:
Atgirder vid vipnade attacker (msb.se)

Tre grundovningar

Har kommer tre grundldggande dvningar med syftet att stéirka beredskap och
medvetenhet. Dessa korta och effektiva dvningar tar endast 15-20 minuter att
genomfora och inkluderar detaljerade beskrivningar av de atgéarder som foérvantas vidtas.
Dessa 6vningar utgor en vardefull resurs for att implementera och folja verksamhetens
sakerhetsrutiner.


https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/sa-bor-du-agera-vid-terrorattentat/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/sa-bor-du-agera-vid-terrorattentat/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/sa-bor-du-agera-vid-terrorattentat/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/sa-bor-du-agera-vid-terrorattentat/
https://polisen.se/utsatt-for-brott/polisanmalan/sakerhet-och-ordning-i-samhallet/terrorism/terrorism/?fbclid=IwAR06y99LTMqTl7gvAqmAk7LHRAvK51pXgvD0X8MMyYke2SWE4CzQJ7iGJSo&skydda
https://polisen.se/utsatt-for-brott/polisanmalan/sakerhet-och-ordning-i-samhallet/terrorism/terrorism/?fbclid=IwAR06y99LTMqTl7gvAqmAk7LHRAvK51pXgvD0X8MMyYke2SWE4CzQJ7iGJSo&skydda
https://polisen.se/utsatt-for-brott/polisanmalan/sakerhet-och-ordning-i-samhallet/terrorism/terrorism/?fbclid=IwAR06y99LTMqTl7gvAqmAk7LHRAvK51pXgvD0X8MMyYke2SWE4CzQJ7iGJSo&skydda
https://rib.msb.se/filer/pdf/29756.pdf
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Observera! Det dr av stor vikt att ni utser en person ansvarig for att dokumentera
ovningen. Detta gors for att sékerstilla sparbarhet och méjliggora en noggrann
uppfoljning av bade framgéngar och forbattringsomraden.

Ovning 1

Reflektera och diskutera
Tidsatgéng: 15 minuter

Ovningsmoment

* Samla medarbetarna pé en lamplig plats for diskussion.

» Diskutera hur ni skulle agera om en person utfor en attack med ett tillhygge eller
vapen:

» Utanfor er verksamhet

* Vid grannverksamheten

* Innei er verksamhet

» Diskutera dven hanteringen av foljande situationer:

» Personer som springer in i verksamheten

* Personer som befinner sig i er verksamhet och agerar med panik

» Personer som har blivit skadade

» Det ar viktigt att alla deltagare engagerar sig i diskussionen for att sékerstélla en
6kad medvetenhet och gemensam forstielse for hur man bor agera vid olika
scenarier.

Ovning 2

Kontrollera vilka utrymmen ni kan nyttja som gomstiille och skydd
Tidsatgang: 20 minuter

Ovningsmoment

1. Samla medarbetarna och genomfor en rundvandring i verksamheten for att
identifiera lampliga gomstéllen.

2. Diskutera med varandra for att faststélla det bésta gomstéllet
(lager, omkladningsrum, lunchrum etc).

3. Kontrollera om rummen har mdbler som kan anvindas for att barrikadera
dorren.

4. Utvérdera tillgangen till vatten, toalett, forsta hjélpen-utrustning och
hjartstartare.

5. Diskutera strategier for att hantera situationer dér kollegor knackar p& dorren
for att komma in i det lasta utrymmet.

6. Overvig att etablera "kodord" for att siikerstilla att personer utanfor ir

kollegor och inte fordvaren.
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7. Under 6vningen &r det viktigt att noggrant diskutera och dokumentera de olika
aspekterna for att forbereda medarbetarna pa ett effektivt sitt vid eventuella
nodsituationer.

Ovning 3

Ta reda pa vilka flyktviigar som éir snabbast fran er verksamhet

Tidsatgang: 15-20 minuter

Ovningsmoment:

1. Samla medarbetarna for att diskutera och planera snabbaste flyktvigar fran
verksamheten.

2. Identifiera och markera huvudutgangar och alternativa ndodutgangar.

3. Diskutera och faststill vilka vigar som dr de mest effektiva och sékraste for att
snabbt lamna verksamheten.

4. Kontrollera om det finns hinder eller blockeringar pa flyktvégarna som
behover atgardas.

5. Genomfor en kort 6vning dir medarbetarna simulerar att snabbt fly fran olika
platser i verksamheten till de forutbestamda flyktvagarna.

6. Diskutera och utvirdera erfarenheterna efter 6vningen for att identifiera
forbattringsomraden.

Syftet med dvningen ér att forbereda medarbetarna och 6ka medvetenheten kring de
snabbaste och sékraste flyktvigarna vid eventuella nddsituationer.
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