B Swedavia Ronneby Airport
- Airports Airport Regulation

A-04
2022-04-20
1(17)
Sakerhetsansvar for foretag och anstallda
Innehall
L ALIMENL. oottt ettt ettt et e s ta e et e e eateesbeeesbeenbeeeabeenbeeesaeenbaeeaaeenbeensneenseens 2
2 1 RS 2
R Y 1] 2SSOSR PR RUPPOUUSURPRRPRO 2
3.1  Egenkontroll/Kvalitetsuppfoljning safety..........ccceeviiieiiiieiiiieeeceeeee e 2
3.2 Varningsbeklddnad med forhojd synbarhet............occooviiiiiiiiiiiiiii e 3
N < To1 11 1 AU 3
4.1  Foretagens SAKErhetSANSVAL........cc.uiiiiiiiiiiiieiiecie et et 3
4.1.1 F N 0T 3L 3
4.1.2 SAKETNEISPIOVININE ... c.vviivviiiietiecieeettectte e eteeete et te e st e e ereeabeesbeeveesseesssesrbeesseeaseesreeseensseens 5
4.1.3 Security- och Safetyutbildning for badgeinnehavare ...........cccooceevivriiiciinienieeeeee e 8
4.1.4 Behorighetshandling (inkluderar Gven nycklar).............c..oceeveeeveeeceeceecieciesiecie e 8
4.1.5 EntreprenOrSTOrEtag........cccveeieeieesieeteeie ettt ettt ettt esre e seestaesraesnnessneenseesseenseenns 10
4.1.6 FOrbjudna fOremal...........cc.eoviiiiiiiiiiiiccie ettt st e e be et es 10
4.1.7 Egenkontroll/KvalitetSuppfoljning........c.ccovervierierieniinieereeeeeesee st ere e eee 11
4.2 Anstilldes sSAKEThEtSANSVAL ........ccuiiiiieiieiiieiieeie ettt 11
4.2.1 Allmint till dig som arbetar pa flygplatSen........cceecververeiieciieiieieree e 11
422 BehorighetShandling ...........ccveiiiiiiiiiiiiceceeceece e e eb e e ve e re e s er e eene e 12
423 Badgeinnehavarens aNSVAT ..........cccueiieiieeiieeie et eieesieesieeeveereeseesteesteestsessseesseesressseeseenens 13
4.2.4 RAPPOTLETING. ....veeiieeeieeieeieete sttt ettt te et e st e sebe st e et e esseesseessaessaessseanseesseessaesseesssennns 14
4.2.5 ViSTOT/LeASAZNING .....cceviiviiiiieiticciie ettt ettt ettt e s e eveev et e e teesteestaeesbeeabeesbeeteestsesssenens 14
ST\ 1§ o SR 16
6  Uppfoljning och efterlevnad ...........cooiiriieiiiiiiiie e 16
A N {53 1S 111 PSR 17
7.1  For ytterligare information kontakta.............ccoeeiiriiiiiieniiniieieceeece e 17
7.2 ReferensdoKUMENTAtiON .........c.eieiiiieiiieeciee ettt et eee et e e e e sve e e snaeeesaseeenaee s 17
Bilagor:

A-04-Bilaga Checklista for sdkerhetsprovning
A-04-Bilaga Checklista for sikerhetssamtal



Swedavia Ronneby Airport
Airports Airport Regulation

A-04
2022-04-20
2(17)

1 Allmant

Den som innehar en behorighetshandling som medger tilltrade till behorighetsomrade ar
skyldig att ta del av, och vara inforstadd med, de bestimmelser som giller for vistelse inom
behorighetsomrade.

Genom utkvittering av en behorighetshandling atar sig undertecknad att ha tagit del av, och
ha forstatt, de bestimmelser som géller for béarare av badge, nycklar, kor- och
fordonstillstand samt in- och utpassering till behorighetsomrade och framférande av
motordrivna fordon inom flygplatsens omrade.

Vid overtrddelse eller missbruk av bestimmelser for behorighetshandlingar kan
behorighetshandlingen, tillfalligt eller permanent, dras in for foretag, myndighet eller
innehavaren, efter beslut fran Swedavia Sakerhetsenhet.

2 Trafikalt

Flygforetag eller kontrakterat marktjdnstbolag ansvarar for att passagerare ledsagas ndrmaste vig
mellan luftfartyg och avsedd gate vid terminal.

3 Safety

3.1 Egenkontroll/Kvalitetsuppféljning safety

Aktorer som bedriver verksamhet pé airside skall ha en systematik som sdkerstiller att
flygsdkerheten, regler och forskrifter efterlevs. Aktdrerna ansvarar dven for att:

o Sikerstilla att egen personal, och eventuell anlitad underentreprendr, innehar den safety-
forstaelse “Safety Awareness” som krivs for att arbete pa airside.

e Kommunicera ut regelverksfordndringar och ny information till egen personal och/eller
anlitad underentreprenor samt sakerstilla att mottagarna tagit del av, och forstatt,
innehallet.

Varje enskild individ med behorighetshandling pa airside har ett eget ansvar att alltid prioritera
flygsdkerheten och ha ett forebyggande forhéllningssétt till flygsdkerhetsrisker, samt sékerstélla
att man sjélv innehar rétt kompetens, behdrigheter och forutséttningar for att kunna genomfora
sina arbetsuppgifter pa ett sékert sétt.
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3.2 Varningsbekladnad med forhojd synbarhet

I enlighet med Kommissionens forordning (EU 139/2014) samt Arbetsmiljoverkets foreskrifter
AFS 2001:3 ar det ett krav att bara varningsbeklddnad vid vistelse utomhus pa airside samt i
flygplatsens bagagesorteringshallar, (bagagesorteringshallar avser den del av flygplatsen diir
mdnniskor och fordon befinner sig i samma lokal och ddr bagage sorteras/hanteras). Kravet
giller inte passagerare.

Varningsbeklddnad ska uppfylla kraven for klass 2 enligt Europastandard EN 471.
Varningsbeklddnad (vdst, arbetsklider och/eller ytterplagg) ska baras pa overkroppen som
yttersta plagg och béras av alla (inklusive besékare), som vistas pa flygplatsens fardomrade samt
1 flygplatsens bagagesorteringshallar. Undantagna fran kravet dr passagerare som ledsagas
mellan byggnad/transportfordon och luftfartyg. Foretag, och i forekommande fall funktion, ska
framga pa varningsbeklddnaden i form av text och/eller logotype.

For att kunna sérskilja vissa roller/funktioner pa flygplatsen ska foljande farger pa
varningsbeklddnaden foljas:

e  Gul (gul/grén)
O Varningsbeklddnad for all personal och besdkare och som ej innehar roller enligt
nedan.

Dé forsvarsmakten innehar tillstandet for flygplatsen sé géller foljande:

® Orange
O Flygplatschef forsvarsmakten.

4 Security

4.1 Foretagens sakerhetsansvar

411 Allmant

Foretag/myndighet som ska bedriva verksamhet pa flygplatsen ska ha ett licensavtal eller
motsvarande med flygplatsen (Swedavia AB). 1 licensavtalet (innehdllande en securityklausul)
regleras, 1 enligt med krav 1 TSFS, bland annat foretagens skyldighet att folja gillande
securitybestimmelser och direktiv.
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Entreprendrer, som arbetar pa uppdrag av annat foretag med licensavtal, ska sluta ett separat
securityavtal med sidkerhetsenheten. Securityavtal ar géllande i tva ar om inte annat angivits.

I det fall ingen avtalsfornyelse gors kommer samtliga behdrighetshandlingar att spérras for
tilltrade till flygplatsen en ménad efter utgédnget avtalsdatum.

Foretag/myndighet som ska erhalla flygplatsens behorighetshandlingar, dven vita landside-
badgar eller for avgransat omrade/demarcated area (DMA), ska sluta ett avtal innehallande en
securityklausul med flygplatsen, alternativt teckna ett separat securityavtal. Securityavtal och
securityklausul syftar till att sdkerstélla att gdllande regelverk avseende luftfartsskydd foljs.

Chef vid foretag/myndighet ska utse sig sjdlv eller annan person med dvergripande ansvar och
med mandat att fatta beslut i1 securityfragor till securityansvarig for foretaget/myndigheten for
verksamheten pé flygplatsen. Namnet pd denna (endast en person) ska rapporteras till Swedavia
Ronneby airport. Denne har dirmed det 6vergripande securityansvaret for foretaget/myndigheten
pa flygplatsen och har befogenhet att ansdka om visitorrétt och behorighetshandlingar.

Aven securityhandliggare har befogenhet att ansdka om ovanstiende efter delegering av
securityansvarige. Foretaget/myndighet ska sékerstélla att securityansvarig, securityhandldggare
och personer med visitorrétt (innehar en aktiv badge), begrinsas till ett rimligt antal personer i
forhallande till foretagets verksamhet med goda kunskaper om gillande regelverk.
Securityansvarig och securityhandldggare som inte innehar en badge ska genomfora Security-
/safety utbildningen (gdller ej vit badge for landside) for att 4 mandat att ansoka om
behorighetshandlingar.

Foretaget/myndighet ansvarar for att avanméla securityansvarig, securityhandldggare, visitorrétt
och nyckelansvarig skriftligen till Swedavia Ronneby airport nér personen inte ldngre ska inneha den
befattningen.
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4.1.2 Sakerhetsprovning

Airport Regulations ér flygplatsens tilldampning av Skyddslagen (2010:305),
Sékerhetsskyddslagen (2018:585) och Transportstyrelsens forfattningssamling Luftfart (TSFS
2020:80), angaende sékerhetsprovning av personal vid flygplatsen. Alla verksamhetsutdvare som
omfattas av TSFS ska f6lja ovan nimnda foreskrifter. Sdkerhetsprovningen ska klarldgga om en
person kan antas vara lojal med de intressen som ska skyddas enligt Sdkerhetsskyddslagen och i
ovrigt ar palitlig ur sdkerhetssynpunkt innan behdrighetsansdkan gors. Behorighetshandling
tilldelas inte forridn hela sédkerhetsprovningen inklusive registerkontrollen ar avslutad med
godként resultat.

Foljande personalkategorier omfattas av sédkerhetsprovning och placeras i sdkerhetsklass 3 enligt
4 kap. 4 § (TSFS 2020:80):
1. Befattning som medger oeskorterat tilltréde till behorighetsomraden och
sdkerhetsomraden.
2. Befattning som certifierad sidkerhetspersonal.
Befattning som innebér att en person i mer dn ringa omfattning far tillgang till
sekretesskyddad information som har betydelse for luftfartsskyddet.
Befattning som innebér att en person tilldelas ett identitetskort for beséttningar.
Befattning som sdkerhetsansvarig.
Befattning som instruktoér som genomfor utbildning av sdkerhetspersonal och EDD-team.
Befattning som validerare av luftfartsskydd i EU.
Befattning som hundforare i ett EDD-team.
Befattning som innebir oeskorterat tilltridde till identifierbar flygfrakt.
10. Befattning som innebér oeskorterat tilltrade till férnddenheter for anvindning ombord.
11. Befattning som innebér oeskorterat tilltrdde till fornddenheter till flygplatsen.
12. Befattning som innebaér att en person utfor sdkerhetskontroll, tilltrddeskontroll eller
andra sdkerhetsdtgirder utanfor ett behdrighetsomréde.
13. Befattning som innebér att en person far administratorsréttigheter eller odvervakad och
obegrinsad atkomst till kritiska informationssystem, system for kommunikationsteknik
och data som anvinds inom luftfartsskyddet.

(98]

A

Foljande ska betraktas som palitliga ur sédkerhetssynpunkt vid utférande av behorighetskort for
flygplats:
1. Anstéllda vid Transportstyrelsens avdelning Sjo- och luftfart som har en befattning som
ar placerad i sdkerhetsklass 1-3 enligt sdkerhetsskyddslagen (2018:585).
2. Anstillda vid Polismyndigheten, Sékerhetspolisen, Férsvarsmakten eller Tullverket som

har en befattning som &r placerad i sdkerhetsklass 1-3 enligt sdkerhetsskyddslagen
(2018:585).
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Sdkerhetsprovningen innefattar:
1. Personlig kinnedom:

a. Faststélla genom id-kort, korkort eller motsvarande id-handling.

b. En sidkerhetsintervju ska genomforas av arbetsgivaren for att f4 en uppfattning om
personen sdkerhetsmassigt dr lamplig for arbete vid flygplats och for att skapa en
djupare kinnedom om personen. Intervjun ska dokumenteras.

2. Uppgifter som framgar av betyg, intyg, referenser:

a. Betyg, intyg som stdrker bakgrundskontroll minst 5 ar tillbaka (upprdttad som
tabell eller CV). Finns eventuella tidsluckor (mellan utbildning, anstdllning etc.)
under de senaste fem dren som Overstiger 28 dagar ska de forklaras och vid behov
verifieras. Ar luckan relaterad till en lingre semesterledighet kan man bortse frin
den om det framgéar av intervjun.

b. Referenser (minst 2st) ska vara tidigare arbetsgivare. Dokumentation ska finnas
géllande datum, person (befattning) och resultat/utlatande (ur sdkerhetsaspekt).

C. Personer som har haft sitt hemvistland utanfoér Sverige under de senaste fem aren
ska uppvisa ett utdrag frdn myndigheterna i respektive hemvistland (a/la) som
visar att inga brott begatts som foranlett forekomst 1 straffregistret. Hemvistland
ar definierat som det land i1 vilken en person har varit bosatt utan avbrott i minst
sex manader. Det innebdr att nédr en verksamhetsutdvare anstiller en person som
har haft hemvist utanfoér Sverige de senaste fem aren ska personen kunna visa upp
ett utdrag fran belastningsregister eller motsvarande fran myndighet i respektive
hemvistland/hemvistldnder som visar att inga brott begatts. Utdragen ska vara pa
engelska eller svenska alternativt 6versatt till ndgot av dessa sprak.

Utdraget ska bifogas ansokan om registerkontroll och Transportstyrelsen kommer da att gora en
vidare kontroll av utdragen. Om utdrag inte kan uppvisas kan inte sdakerhetsprévningen
godkinnas.

3. Registerkontroll
a. Se kap. 4.1.2.1. Registerkontroll.

Foretag/myndighet kan internt anvdnda A-04-Bilaga Checklista for sédkerhetsprovning och A-04-
Bilaga Checklista for sékerhetssamtal.

Foretag/myndighet ska fora akter 6ver de personer som genomgatt sdkerhetsprovning och som ar
verksamma vid flygplatsen. Akterna ska innehélla samtliga handlingar som ligger till grund for
sdkerhetsprovningen bland annat Sidkerhetsintervju, ID-kontroll, betyg/intyg, referenser tva (2) st
och bakgrundskontroll fem (5) dr. Handlingarna ska bevaras minst s linge som personen ar
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anstélld och kan komma att granskas av Swedavia sidkerhetsenhet i syfte att kontrollera att
regelverket foljs.

Vid entreprenad kan uppdragsgivande foretag/myndighet vid flygplatsen dverlata
sdkerhetsprovningen till den anlitade personalens arbetsgivare. Uppdragsgivaren ska sikerstilla
att entreprendren provat respektive person enligt gillande regler och funnit denne palitlig ur
sdkerhetssynpunkt fore ansdkan om registerkontroll och eventuellt beslut om att anlita personen.
Detta giller dven vid inhyrning av personal fran bemanningsforetag.

Arbets-/uppdragsgivaren ska kontinuerligt (minst en vartannat dr) gora en uppfoljning av sin
redan anstéllda personal for att bedoma om personen fortfarande kan anses vara sédkerhetsmassigt
palitlig for arbete vid flygplatsen. Nytt sdkerhetssamtal med fokus pa om livssituation har
fordandrats sedan det senaste samtalet, fordandrade ekonomi, resvanor. Om det finns anledning till
det, ska en tidigare gjord beddmning av en persons lamplighet att delta i den sdkerhetskéinsliga
verksamheten omprovas.

Uppf6ljningen ska dokumenteras och kan forslagsvis goras i samband med medarbetarsamtal
eller motsvarande. Registerkontroll pagér fortlopande och behdver inte ansdkas pa nytt enligt
nedan 4.1.2.1. Registerkontroll.

4.1.2.1 Registerkontroll

Ansokan om registerkontroll, skickas via Swedavia Ronneby airport, till Transportstyrelsen som
beslutar om att registerkontroll ska gdras och provar betydelsen av de uppgifter som har
inhdmtats. For sdkerhetsklass 3 far sidana uppgifter om den kontrollerade som finns i
belastningsregistret eller misstankeregistret eller som behandlas hos Sékerhetspolisen med stod
av lagen om polisens behandling av personuppgifter inom brottsdatalagens omrade hamtas.

Ansokan om registerkontroll ska endast skickas in dé& foretag har for avsikt att anstélla en person.
Nir foretag ansokt om registerkontroll och inte har bestillt behorighetshandling eller om
behorighetshandling &r bestélld men ej utkvitterad, kommer registerkontroll att avslutas for
aktuell person efter 12 manader (rdknat fran datum da registerkontrollen godkdnns).

Vid avregistrering enligt ovan krédvs ny registerkontrollsansokan som debiteras av
Transportstyrelsen. Detta frantar inte foretagens ansvar att avanmadla registerkontroll vid upphord
anstéllning.

Kontrollen sker kontinuerligt s& lange Transportstyrelsen har uppgifter om att personen ska ha
sjalvstandigt tilltrdde till flygplatsens behorighets-/sdkerhetsomrade eller inneha tjanst med krav
pa registerkontroll. Om medarbetare begar eller blir missténkt for brott under tiden denne &r
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registerkontrollerad kan Transportstyrelsen komma att fa tillgang till dessa uppgifter och
omprova tidigare fattat beslut.

Vissa uppgifter ur belastnings- och misstankeregister r inte utlimningsbara och framgér inte vid
registerkontroll. Ddrmed ar det av storsta vikt att foretagen genomfor palitlighetskontroll enligt
ovan.

Arbets-/uppdragsgivare ska skyndsamt avanméla registerkontroll till Transportstyrelsen vid
upphorande anstillning. Om detta inte gors fortsétter kontrollen och det intrdng i personens
integritet som registerkontrollen innebér. Information frin register kan felaktigt delges begidrande
myndighet.

4.1.3 Security- och Safetyutbildning for badgeinnehavare

Personal som ska fa en badge som ger tilltrade till behorighetsomrade ska genomga en security-
/safety utbildning. Utbildningen finns p4 Swedavias extranidt www.swedavia.net
och kan genomforas nér registerkontrollen ar inskickad.

Foretag/myndighet ska sékerstélla att personalen har forstitt innehallet i utbildningen och att de
bibehéller sin kompetens samt innehar en hog security-/safety-medvetenhet.

Utbildningen ska fornyas minst vartannat &r i samband med fornyelse av badge. Personalen fér
tillgang till badgeprovet automatiskt tvé (2) manader innan badgens giltighetstid gér ut.

4.1.4 Behorighetshandling (inkluderar dven nycklar)

Behorighetshandling tilldelas person anstélld vid myndighet, foretag eller annan organisation
som bedriver verksamhet vid flygplatsen och som i sin tjdnst behover frekvent tilltrade till
flygplatsens behorighetsomrade. Behorighetshandling tilldelas personal forst efter det att
verksamhetsutdvaren har ett giltigt avtal. Vid ansdkan om badge intygar foretag/myndighet att
en godkind sékerhetsprovning dr genomford innan anstéllning paborjas.

Behorighetshandlingen ska vara utstélld pa det foretag dir personen ér anstdlld och féar
l6neutbetalning ifran (vissa undantag kan forekomma,.

Securityansvarig/securityhandldggare ska prova behovet av tilltrade till de olika
behorighetsomridena vid ans6kan om badge for varje enskild anstdlld. Badgens fargkodning
anger inom vilket, eller vilka, behorighetsomraden personen har sina huvudsakliga
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arbetsuppgifter. Sékerhetsenheten kan komma att omprova foretagens ansdkan om tilltrade till
behorighetsomréde.

Behorighetshandling som inte utkvitterats inom tre (3) ménader, kommer att makuleras. Foretag
far vid behov inkomma med ny ansékan som innebir en ny kostnad.

Foretag/myndighet ska omedelbart aterlimna badge, till Swedavia Ronneby information:
e péd Swedavia sdkerhetsenhets begéran

vid anstillningens upphdrande

vid byte av arbetsgivare

om behovet att ha tilltrdde till omrddena for vilka ett tillstdnd krévs dndras

nir badge I6per ut eller om badge dras in

nir foretaget upphdr med sin verksamhet pa flygplatsen.

Sésongsanstillda, 1dngtidssjukskrivna och tjinstlediga ska ldimna in sin behorighetshandling och
nycklar for forvaring hos Swedavia Ronneby airport. Detsamma géller vid annan langre
frdnvaro. Det kan ersittas genom att foretag/myndighet som &r ytterst ansvarig for personalens
behorighetshandlingar kraver in dessa for att sjdlvstandigt forvara handlingarna, forutsatt att
dessa fOrvaras i ett sikerhetsskap eller motsvarande.

Ansdkan om badge, nyckel, securityansvarig/handldggare, visitor, registerkontroll finns att
himta pd www.swedavia.net (Ronneby)

Behorighetshandling och nyckel utfardas mot erséttning enligt av Swedavia AB faststilld taxa.
Swedavia AB debiterar foretag/myndighet en avgift for ej dterlimnad behorighetshandling och
nyckel. Avgifter for behdrighetshandling och nyckel, samt ej aterlimnade se www.swedavia.net
(Ronneby).

En behorighetshandling tilldelas personal anstilld vid myndighet, foretag eller annan
organisation som bedriver verksamhet vid flygplatsen och som i sin tjédnst behover frekvent
tilltrade till flygplatsens omrade. Behorighetshandling kan tilldelas personal forst efter det att
verksamhetsutovaren har tecknat ett avtal med Swedavia AB innehdllande en securityklausul
eller tecknat ett separat securityavtal med sdkerhetsavdelningen.

Flygplatsens badge ar en behdrighetshandling som visar att man ér anstélld vid en myndighet,
foretag eller annan organisation som bedriver verksamhet vid flygplatsen. Badge kan tilldelas en
person som efter fullgjord sidkerhetsprovning anses som palitlig och som har genomfort godkand
security- och safetyutbildning.
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Badgens fargkodning anger inom vilket eller vilka behérighetsomraden personen har sina
huvudsakliga arbetsuppgifter.

4.1.5 Entreprenorsforetag

Uppdragsgivande foretag/myndighet som anlitar entreprendrer ansvarar for att kontrollera att
entreprendrsforetaget finns registrerat hos Bolagsverket. Uppdragsgivare som ansdker om
behorighetshandlingar for anlitad personal har alltsa ett ansvar gentemot Swedavia
Sdkerhetsenhet att kontrollera foretaget innan man beslutar sig for att anlita det. Vid anlitande av
entreprendr ska uppdragsgivare vid tilldelning av behorighetshandling underteckna ansdkan.

Entreprendrer utan eget licensavtal ska utse en kontaktperson. Kontaktpersonen ska ha ett
chefsansvar och mandat att fatta beslut i securityfragor. Uppdragsgivaren ska inte ta in
entreprendrer pa uppdragsgivarens foretagsnamn. Det ska framga av ansokan att
uppdragsgivaren anlitat ett entreprendrsforetag. Uppdragsgivare ska sdkerstilla att entreprenor
endast gor uppdrag som de ér anlitad for. Behorighetshandlingen géller endast for den
uppdragsgivaren som godkint ansdkan.

Uppdragsgivaren dr ansvarig for att entreprendren informeras om géllande regelverk pa
flygplatsen samt att dessa efterlevs. Samtliga behorighetshandlingar ska dterlimnas efter slutfort

uppdrag.

Uppdragsgivare som anlitar bevakningsforetag for uppdrag pa flygplatsen ska innan
verksamheten paborjas kontakta sidkerhetsavdelningen for samrad.

4.1.6 Forbjudna foremal

Foremal (forbjudna féremal) pé cafeterior och restauranger, verkstdder och hangarer samt andra
lokaler inom behorighetsomradet CSRA, ska hallas under stédndig uppsikt eller forvaras inlasta.

Foretag/myndighet ska tillse att personal som hanterar forbjudna foremal, sdsom verktyg, haller
foremalen under stdndig uppsikt eller forvarar dessa inlésta.

Ansvarig person for forséljningsstillen, som finns pa flygplatsens behorighetsomrdde CSRA, ska
tillse att pasar (STEB) med sédkerhetsforslutning avsedda att forpacka inkopta vitskor i, skyddas
mot obehorig atkomst, och att faststéllda rutiner finns som omhéndertar detta.
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Det far ej forekomma forsédljning av forbjudna féremal inom behorighetsomradet CSRA.

Om osidkerhet rader om vad som &r forbjudna foremal kontakta sdkerhetsenheten for beslut.

4.1.7 Egenkontroll/Kvalitetsuppfdljning

Foretag/myndighet ska ha ett system som sdkerstiller att securityataganden genomfors enligt
TSFS och AR, samt tecknat avtal. Foretag/myndighet ansvarar for att personalen och eventuell
anlitad entreprendr, har den securitykunskap som krévs och att de efterlever gillande regelverk.
Foretag/myndighet ska kommunicera ut fordndringar av regelverk samt ny information till
personal och anlitad entreprendr. Foretag/myndighet ska sékerstélla att personal tagit del av, och
forstatt, innehallet.

Foretag/myndighet ska ha ett system/en rutin som omhéndertar ansdkan om behdrighetshandling,
forvaring, aterlimning, och forlust av behorighetshandlingar inom foretag/myndighet.

Foretag/myndighet som upphdr med sin verksamhet vid flygplatsen ska meddela detta till
Swedavia Ronneby airport och aterlimna de behdrighetshandlingar och nycklar som utfardats till
foretag/myndighet, samt tillse att registerkontroll avslutas hos Transportstyrelsen.

Sdkerhetsavdelningen dger ritt att folja upp och kontrollera att hantering av
behorighetshandlingar och nycklar foljer de regelverk och foreskrifter som géller for flygplatsen.

4.2 Anstilldes sikerhetsansvar

4.21 Allmant till dig som arbetar pa flygplatsen

Flygplatsen ska vara och upplevas séker for allmdnheten och personal. I forsta hand ska vi
forhindra terrorism, kapning, sabotage och kriminalitet. Darfor 4r det viktigt att obehoriga
personer inte far tilltrade till vara behdrighetsomraden. Flygplatsen ska ha en engagerad och
sakerhetsmedveten personal, som kédnner ansvar for sin arbetsplats, for den civila luftfarten och
sin egen sékerhet. Personal med en behorighetshandling som medger tilltrade till
behorighetsomrdden ska ha kunskap om vilka fargkoder som utfardas for respektive
behorighetsomrade samt kinna till det regelverk som giller for luftfartsskydd i AR.
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4.2.2 Behorighetshandling

Behorighetshandling och nycklar utlimnas vid utlimningsstélle Swedavia Ronneby information.
Utkvittering av behorighetshandling och nycklar far endast ske direkt till berérd person vars
identitet kan faststdllas med en av SIS godkénd legitimation, eller motsvarande for utlindska
medborgare, svenskt tjanstekort utfardat av en statlig myndighet, svenskt pass eller pass for
utlindska medborgare ej bosatta i Sverige. Behorighetshandling och nycklar ska kvitteras
personligen. Personalen som ldmnar ut behorighetshandling eller nycklar bedomer om identitet
kan faststéillas med uppvisad ID-handling, och har rétt att neka utkvittering av
behorighetshandling om identitet ej kan faststillas.

En behorighetshandling dr en personlig virdehandling och fér inte dverlatas till annan person
eller forvaras pa ett sddant sitt att annan person kan fa tillgang till den. Undantag fran dverlatelse
ar vid en behorighetskontroll utford av sédkerhetspersonal, och genom att foretag/myndighet som
ar ytterst ansvarig for personalens behorighetshandlingar kraver in dessa for att sjélvstandigt
forvara handlingarna.

For att vistas pa behorighetsomrade kridvs att man ér i tjdnst, samt att det foretag eller den
myndighet du representerar bedriver verksamhet inom aktuellt omréde. Behdrighetsfirgen pa
badgen ska vara dar den anstillde har sin huvudsakliga verksamhet.

Terminal efter sédkerhetskontroll (gul/ behérighet) ér en del av flygplatsen som innefattas av
kénsliga delar i behorighetsomradet och som ingér i flygplatsens passagerarprocess. Personal far
inte anvédnda sin badge for att vinka av avresande eller mota upp ankommande vanner eller
anhoriga inom behdrighetsomréde.

Varje foretag/myndighet ansvarar for att deras personal endast befinner sig i omradet i enlighet
med géllande AR.

Behorigheten provas i samband med foretagets ansokan om behorighetshandling.
Badge ska alltid medforas under arbetspass. Tilltrdde till ett behorighetsomrade, inomhus och
utomhus, medges ej utan att badge med ritt fargkod eller crewlegitimation bérs réattvind med

framsidan utat och vl synlig i brostho;d.

Fotobadge fér inte overtdckas sé att identifiering forsvaras. Behorighetshandling far ej nyttjas till
annat 4n den ir avsedd till.
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Om du glomt din badge, den blivit stulen eller gatt sonder ska en l&nebadge kvitteras ut. En
visitorbadge fér inte ersétta en badge. Din ordinarie badge inaktiveras d& du hamtar en 1dnebadge
och aktiveras igen nir ldnebadgen ldmnas tillbaka.

Personer som é&r anstillda/anlitade av flera foretag inom flygplatsen ska, vid
tjanstgoringstillfillet, anvinda den badge som dr kopplad till aktuellt foretag eller myndighet.

Enskild person, eller foretag, ska dterlimna behorighetshandling och nycklar inom 5 dagar till
Swedavia Ronneby information, nir giltighetstiden gatt ut, vid tjanstgérings upphdrande eller pa
uppmaning av Swedavia eller arbetsgivare.

Forlust av behdrighetshandling, nycklar och visitorbadge, ska omgiende anmaélas till Swedavia
Ronneby information, tel. 010-109 55 95. Forlust av behorighetshandling och nycklar ska
ofordréjligen polisanmaélas och en kopia skickas till Swedavia Ronneby airport. Ej aterldmnad
behorighetshandling debiteras enligt faststilld taxa.

4.2.3 Badgeinnehavarens ansvar

Flygbesittning, har generell behorighet till r6tt (passagerargdang samt kring luftfartyg) och gult
omrade

Flygbesittning, tjdnstgérande crew pa Ronneby, har generell behdrighet till rott och gult
behorighetsomrade. Hirvid géller att beséttningen ska béra crewlegitimation, eller av flygplatsen
utfardat badge, val synlig.

Personal fér vistas pd andra behdrighetsomrdden édn vad som tilldelats pa badgen dér ledsagning
ska ske av en person som har giltig fotobadge med tilltrdde till omradet.

Tilltréde till omraden for bagagesortering och bagageforvaring ska begrénsas till den personal
som har arbetsuppgifter dir. De personer som ska omfattas dr de som arbetar med lastning,
lossning, drift och service av utrustning samt skydd av lastrumsbagage och personer som av
Swedavia sidkerhetsavdelning givits behorighet till dessa omraden.

Den person som passerar genom grind eller dorr till eller frén ett behorighetsomrade ar ansvarig
for att grinden eller dorren stings och att ingen obehorig person passerar. Efterfoljande person
ska anvinda sin badge 1 kortldsare eller uppvisa giltig badge till behorighetsomradet.

Da sédkerhetsrutinerna kan se olika ut for personal respektive passagerare far inga foremal
overldmnas mellan personal och passagerare inom behorighetsomradet.
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Personal som hanterar bagage vid ankomstband i1 bagagesorteringen &r skyldiga att kvarstanna
och tillse att luckor eller grindar &r stingda, s att inga obehoriga kan komma in pa
behorighetsomridet, nér sista bagage lagts pa ankomstbanden, innan de limnar omrédet.

Allt incheckat bagage ska skyddas frén obehdrig atkomst inom det omrade inomhus eller
utomhus dir bagaget hanteras av flygplatsens personal efter att bagaget ar sédkerhetskontrollerat.

4.2.4 Rapportering

Om personal uppticks inom behorighetsomradet utan synlig badge &r denne skyldig att vid
anmodan uppvisa en giltig behorighetshandling. Saknar personen en sddan, ska flygplatsens
Bevakning (BOP) eller polis kontaktas. Om tveksamhet rader, eller vid misstanke om brott, om
en persons behorighet att vistas inom behdrighetsomréde, ska detta omedelbart anmélas till
flygplatsens Bevakning (BOP), tel. 0733-85 32 81. Personal vid flygplatsen &r skyldig att
omedelbart rapportera om man uppmarksammar en icke ledsagad visitor inom
behorighetsomridet eller om tekniska fel har uppstatt pa passager, sidkerhetsluckor eller
kortldsare.

4.2.5 Visitor/Ledsagning

4.2.51 Tilltrade

I exceptionella fall kan besokare medges tilltrade till behdrighetsomrade inom flygplatsen genom
visitorbadge med hogst en dags (24 h) giltighetstid.

Visitorbadge kvitteras ut en ny varje dag och fr max nyttjas vid 12 tillfdllen under en 12-
manadersperiod.

Ansdkan om visitor sker genom person som innehar visitorritt, den som anges som ledsagare ska
arbeta pd samma bolag som innehavaren av visitorritten. Vid entreprendrsuppdrag ska
uppdragsgivaren (angiven i flygplatsens behérighetssystem) vara den som ansoker om visitor och
angiven ledsagare vara en person fran ansdokande uppdragsgivare eller en person med fotobadge
som arbetar for berérd entreprenor.

Utkvittering av visitorbadge far endast ske direkt till berord person vars identitet kan faststéllas
med passhandling, SIS godkénd legitimation eller motsvarande for utlaindska medborgare.
Praktikant eller annan besdkare som dr 17 ar eller yngre behover inte uppvisa legitimation om
mdlsman eller person med visitorrétt vid foretaget kan verifiera personens identitet.
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Visitorbadge far ej nyttjas som ersdttning for forlorad, glomd fotobadge eller i véntan pa
godkind registerkontroll da foretag har for avsikt att anstélla personen. Om man anser att ett
storre behov av tilltride till flygplatsen foreligger ska det ansdkas om en ordinarie fotobadge.

Visitor fir ej anvindas i syfte att tillfélligt ta in personer pd entreprendrs uppdrag och som sedan
byts ut allt eftersom besdksdagarna tar slut. Det dr att anse som att bolaget missbrukar hantering
av syftet med vad en visitorbadge &dr avsedd for samt att man sétter i system att inte ansdka om
fotobadge.

Sdkerhetsprovning inkl. registerkontroll ska vara avslutad med godként resultat innan en person
genom anstillning eller pa ndgot annat sitt deltar i verksamhet som har betydelse for
flygplatsens luftfartsskydd.

4.2.5.2 Ledsagning

Besokaren ska alltid ledsagas vid vistelse pa flygplatsens behorighetsomrade CSRA. Den som
utfor ledsagning ska inneha en giltig fotobadge samt att ledsagningen endast far utforas pa
omrade dér ledsagaren sjilv har behorighet. Angiven ledsagare (en person) ska sékerstilla att
identitet pa besdkare stimmer 6verens med visitorbadge innan tilltrade till airside medges.
Sékerhetspersonal kan begira att fa kontrollera ID- handling pd besdkare med visitorbadge innan
tilltrade till behorighetsomrade godkanns.

Ledsagare ska sdkerstilla att bes6kare som har en visitorbadge forstar att denne inte sjalvstindigt
far vistas inom ett behdrighetsomrade, utan ska sténdigt ledsagas av angiven ledsagare.
Ledsagaren far inte ldmna “visitor personen’ utan uppsikt och kan darfor inte genomfora andra
arbetsuppgifter under tiden. Ledsagaren ska se till att “visitor personen” inte overtrader nagra
sdkerhetskrav eller gor ndgot olagligt under vistelsen inne pa behorighetsomradet.

Ledsagare for person med visitorbadge som innehar verktyg, ansvarar for att verktygen hanteras
enligt gillande regelverk.

Vid hédndelse (akut) dir angiven ledsagare maste lamna over till annan ledsagare ska detta vara
inom samma foretag/uppdrag.

Ledsagaren ansvarar for att Visitorbadge aterlimnas till Swedavia Ronneby information eller
bemannad sidkerhetskontroll vid besokets slut.
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Vid ans6kan om visitor for en grupp far ansdkan endast innehalla max 10st besdkspersoner.
Utsedd ledsagare féar ledsaga max 10st personer. Vid storre grupper ska antalet ledsagare
anpassas till antalet besokare.

Vit (landside) fotobadge far ej anvdndas som visitorbadge for tilltrdde till behorighetsomrade.
Missbruk eller overtradelse frén reglerna, kan resultera i att sakerhetsenheten utdelar sanktioner
mot foretaget/den anstéllde.

5 Miljo

6 Uppfdljning och efterlevnad

Vid 6vertrddelse eller missbruk av ovanstaende bestimmelser kan behdrighetshandling,
visitorratt, samt nycklar tillfalligt eller permanent, dras in efter beslut av Swedavia
Sékerhetsansvarig, eller av denne utsedd person. Beslut om indragning kan ske med
omedelbar verkan. Sanktioner kan dven goras genom skriftlig varning, vilket kommer att
registreras i flygplatsens behorighetssystem. Aktuell arbetsgivare meddelas om att
indragning ska ske, eller har skett.

Sdkerhetsenheten kan aterkalla samtliga behorighetshandlingar, visitorrétt, samt nycklar
som finns utfirdade pd foretaget om foretaget bryter mot securityavtal eller securityklausul i
annat avtal.

Sdkerhetsenheten kan dven besluta om indragning av behorighetshandling, visitorrétt, samt
nycklar av andra sékerhetsméssiga skidl med paverkan pa luftfartsskyddet.

Ett foretags samtliga behorighetshandlingar som finns utfirdade pa foretaget kan dterkallas
om de bryter mot flygsidkerhetsregler som finns publicerade i Ronneby AR eller i avtal.

Behorighetshandlingar kan av andra flygsakerhetsmissiga skél med péverkan pa
flygsikerheten ocksa dterkallas.

Om indragning av behdrighetshandling, visitorritt eller nyckel sker sd ska dverklagan
inkomma till sdkerhetsenheten senast 14 dagar efter meddelat beslut fran sédkerhetsenheten
pa Swedavia AB.
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