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1 Allmant

Flygplatsen har uppréttat behorighetsomraden och tilltradeskontroll som avser de omraden till
vilka allménheten generellt inte har tilltrade och till vilka det erfordras att personal och
godkénd aktor har sarskild behdrighet.

2 Trafikalt

3 Safety

3.1 Tilltrade och behoérighetshandling

For att fa tilltrade till airside ska en person inneha ett giltigt tillstand (beho6righetshandling).
Arbetsgivare ska sakerstélla att personalen har forstatt innehallet i utbildningen och
att de bibehaller sin kompetens samt innehar en hog sakerhetsmedvetenhet.

3.2 Verktyg pa airside

Foretag som verkar pa airside och anvander sig av verktyg for att kunna I6sa sina
arbetsuppgifter ska inneha rutiner och checklistor for att ha kontroll av verktyg nér dessa
anvénds och efter slutfort arbetet.

Personal som anvander verktyg ska sakerstélla under och efter arbetet att inga verktyg blir
kvarglomda pa airside, flygplan eller fordon.

Under pagaende arbete inom fardomradet ska en kontroll av medforda verktyg goras innan

forflyttning till ny plats. Vid upptéckt att verktyg saknas ska Bevakningscentralen, tel. 010-
109 49 26, kontaktas omedelbart for att initiera en visuell kontroll av fardytorna.

4 Security
4.1 Tilltradesratt
For att fa tilltrade till Critical Part of Security Restricted Areas (CSRA) ska en person ha ett

giltigt skal att befinna sig dar, inneha ett giltigt tillstand och genomga en godkand
sakerhetskontroll innan tilltrade till omradet medges.
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For att fa tilltrade till behdrighetsomraden ska en person visa upp nagot av féljande tillstand:

ett giltigt boardingkort eller motsvarande

ett giltigt besattningsidentitetskort

ett giltigt behorighetskort (badge)

ett giltigt identitetskort fran den nationella behdriga myndigheten

ett giltigt identitetskort som erké&nns av den behdriga nationella myndigheten.

Ett fordon ska vara forsett med ett passerkort for fordon (fordonstillstand) pa hela airside.

4.2 Behorighetshandlingar

4.2.1 Allmant

En behdrighetshandling tilldelas personal anstalld vid myndighet, foretag eller annan
organisation som bedriver verksamhet vid flygplatsen och som i sin tjanst behover frekvent
tilltrade till flygplatsens omrade. Behdrighetshandling kan tilldelas personal forst efter det att
verksamhetsutdvaren har tecknat ett avtal med Swedavia AB innehallande en securityklausul
eller tecknat ett separat securityavtal med sakerhetsavdelningen.

Flygplatsens badge &r en behdrighetshandling som visar att man ar anstalld vid en myndighet,
foretag eller annan organisation som bedriver verksamhet vid flygplatsen. Badge kan tilldelas
en person som efter fullgjord sékerhetsprévning anses som palitlig och som har genomfort
godkénd security- och safetyutbildning.

Badgens fargkodning anger inom vilket eller vilka behorighetsomraden personen har sina
huvudsakliga arbetsuppgifter.

4.2.2 Fotobadge

Fotobadge &r forsedd med innehavarens namn, foto, badgenummer, giltighetstid, arbetsgivare,
fargmarkering for behorighetsomrade och streckkod. Fargmarkeringarna ar rod, gul, gron
(endast Forsvarsmakten — F21), rod/vit-randig samt vit for respektive behorighetsomrade.
Kombinationer av ovanstaende farger kan forekomma. Vit fargmarkering innebar tilltrade till
“tilltriidesbegrinsat omrade” pa flygplatsen, avgransat omrade/demarcated area (DMA) eller
endast som en pavisning att foretaget och innehavaren har verksamhet och ar en del av
flygplatsen (landsida).

Fotobadge utfardas med hogst tva (2) ars giltighetstid.
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For den personal som endast ska arbeta pa flygplatsen under en begréansad tid (t.ex.
sésongsarbetare) kan kortare giltighetstid ges.

| det fall innehavaren av badgen avsevart forandrat sitt utseende, har Swedavia Lulea Aiport
sékerhetsansvarig ratt att kréva att nytt fotografi tas. Detsamma galler om det befintliga
fotografiet ar aldre an fyra (4) ar.

Vid glomd, forlorad eller trasig badge erhalls lanebadge genom personlig instéllelse vid
Swedavia Lulea Airports information (under ordinarie Gppettider).

Fotobadge ska baras rattvand med framsidan utat och val synlig i brosthojd.

423 Lanebadge

Vid forlust av fotobadge, trasig eller nar sadan inte medfors till arbetsplatsen, kan en
lanebadge erhallas som tillfallig ersattning av ordinarie badge. Lanebadge kan endast kvitteras
ut vid Swedavia Luled Airports information (under ordinarie 6ppettider) och badgen galler i
hogst sju (7) dagar.

4.2.4 Visitorbadge

I exceptionella fall kan besokare medges tilltrade till flygplatsens behdrighetsomrade. | dessa
fall ska besokaren tilldelas en visitorbadge med hogst en dags giltighetstid.

Visitor ska endast omfatta arbetsrelaterade besok av foretagens verksamhet (t.ex. studiebesok,
utbildning, anstéallningsintervju) och enstaka entreprendrs uppdrag som ej ar planerade (t.ex.
reparation av maskin/utrustning av nagot slag).

For tilldelning av visitorbadge erfordras inte genomford registerkontroll. Visitorbadge far gj
nyttjas som ersattning for forlorad, glomd fotobadge eller i vantan pa godkand
registerkontroll.

Visitor pa CSRA eller i teknikutrymmen ska alltid ledsagas av person med giltig badge.

Visitorbadge ska innehalla:

1. fornamn och efternamn pa besokaren
2. mérkt med VISITOR

3. besoksdatum

4. namngiven ledsagare
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5. behorig bestallare
6. féretagsnamn.

Visitorbadge ska béaras rattvand med framsidan utat och val synlig i brosthojd.

4.2.5 Crewlegitimation/Crewbadge

Flygbesittning, har generell behorighet till rott (passagerargang samt kring luftfartyg) och
gult omrade. Harvid galler att besattningen ska bara crewlegitimation eller av flygplatsen
utfardad badge, val synlig.

4.3 Nycklar

Nycklar &r en vardehandling och det ar, ur séakerhetssynpunkt, av stor vikt att dessa hanteras
och forvaras korrekt.

Nycklar till sékerhetskansliga utrymmen och nycklar som ingar i flygplatsens skalskydd
(grans till/fran CSRA) ska sékerhetsavdelning ha kannedom om och ge sitt medgivande till
innan nyckel lamnas ut.

Ovrig nyckelhantering sker genom Swedavia utsedd person och hyresgésten.

Swedavias nyckelsystem bor anvandas inom flygplatsomradet for att flygplatsen vid akuta
handelser, ska kunna beredas tilltrade till lokalerna. Hur reservnyckel eller dorrkoder ska
hanteras ska regleras i hyresavtalet med aktuell hyresgést.

4.4 Fordonstillstand

For att fordon ska fa vistas pa airside ska ett operativt behov vara faststallt och fordonet ska
vara forsett med ett till fordonet hérande tillstand.

For att fa framfora ett fordon pa fardomradet kravs att foraren har ett av flygplatsen utfardat
kortillstand.

Fordonstillstand ska innehalla:

a) registreringsnummer
b) de omraden till vilka fordonet beviljas tilltrade
c) fordonstillstandets sista giltighetsdag.
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Fordonstillstandet ska fastas pa ett val synligt stalle nar fordonet befinner sig pa airside.

Fordonstillstand ska omedelbart aterlamnas:

a) pa den utfardande verksamhetsutvarens begaran
b) nar fordonet inte langre anvénds for tilltrade till airside
c) nar fordonstillstandet 16pt ut.

Den utfiardande verksamhetsutdvaren ska omedelbart informeras om ett fordonstillstand
forloras, stjals eller inte 1damnas tillbaka.

4.5 Regler for inpassering

All inpassering till behdrighetsomrade CSRA, av personer och fornddenheter, ska ske genom
bevakade sakerhetskontroller for passagerare eller bevakade personal- och varukontroller. All
annan inpassering betraktas som olaga intrang till behorighetsomradet. Undantag kan ske for
personer pa utryckningsuppdrag och som behdvs vid en akut handelse pa flygplatsen.

Samtlig personal och deras medférda féremal maste genomga en godkand sékerhetskontroll
innan tilltrade till behérighetsomradet medges. Personer som passerar en sékerhetskontroll
ska folja sékerhetspersonalens anvisningar.

Fordon som ska passera in pa behoérighetsomrade CSRA ska genomga en godkand
fordonsinspektion och inneha ett giltigt fordonstillstand som 6verensstammer med fordonet
innan tilltrade medges.

Samtliga personliga tillhérigheter ska medforas in for sakerhetskontroll. Personer/forare far ej
satta sig i fordonet eller sta i direkt narhet innan dess att fordonsinspektionen &r utford och
godkénd av sékerhetspersonal.

Fordon dér en fullgod fordonsinspektion ej kan genomforas kan nekas tilltrade till
flygplatsens behorighetsomrade CSRA. Foraren far i dessa fall iordningsstalla fordonet
och/eller lasta om fordonet sa att en fullgod fordonsinspektion kan genomforas.

Vid inpassering genom bevakade sékerhetskontroller for passagerare eller bevakade personal-
och varukontroller ska badge uppvisas for kontrollant och denne ska dra badgen i kortlasare
(tilltradeskontroll) for att kontrollera att badgen &r giltig.
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4.6 Verktyg till CSRA

Personal som ska passera in till behorighetsomradet CSRA och medfér verktyg som ar
nddvéndiga for att de ska kunna l6sa sina arbetsuppgifter ska passera en
sékerhetskontroll/behdrighetskontroll och dar kunna motivera vad medforda verktyg ska
anvandas till. Behorig personal i sdkerhetskontrollen gér en rimlighetsbedémning innan
tilltrade godkanns och har ratt att neka medforande.

Verktyg som tas med in pa behorighetsomrade ska vara under uppsikt och forvaras
oatkomliga for obehdriga under hela vistelsen pd CSRA.

Fordon som innehaller foremal (verktyg) och som lamnas utan uppsikt, eller som parkeras,
ska lasas. Alternativt ska féremal forvaras i last utrymme i fordon som t.ex. fast monterat
verktygsskap.

4.7 Kand leverantor

Fornddenheter som &r avsedda for forséljning eller anvandning inom flygplatsernas
behdrighetsomrade CSRA, inklusive fornodenheter till butiker for skattefri forséljning och till
restauranger, ska genomga sakerhetsatgarder i syfte att forhindra att forbjudna foremal fors in
till detta omrade. Detta innebér att leveransen bl.a. ska sakerhetskontrolleras. Nar varor
levererats till en butik pa behorighetsomradet ska de aven kontrolleras visuellt av
butikspersonalen sa att inga tecken pa manipulation foreligger.

Foretag (avsandare) som levererar och som sékerstaller att leveransen har transporterats pa ett
skyddat satt, kan efter en godkénd validering teckna ett skriftlig ”kandleverantors avtal” med
sakerhetsavdelningen. Kontakt tas med sakerhetsavdelningen for avtalsforfragan.

Sakerhetskontroll av leveransen kan komma att genomféras d&ven om “’kandleveranttrsavtal”
ar tecknat.

4.8 Visningsverksamhet
Visningsverksamhet (studiebesdk) samt andra aktiviteter som kan ha paverkan pa
luftfartsskyddet inom flygplatsens behorighetsomrade far inte ske utan godkannande av

sékerhetsavdelningen.

Foretag med 6nskemal om visningsverksamhet inom flygplatsens behorighetsomrade ska i
forsta hand kontakta sékerhetsavdelningen for ett godk&nnande.
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Pa grund av sékerhetshojande atgarder vid flygplatsen kan vissa delar av flygplatsomradet
tillfalligtvis komma att undantas fran visning, eller att visningen med mycket kort varsel kan
komma att stallas in.

4.9 Kortlasare

For kortlasare som innehar en dgare, ansvarar agaren for tilldelad behérighet samt
uppfoljning/efterlevnad av denna i enlighet med Transportstyrelsens foreskrifter om
luftfartsskydd.

5 Miljo

6 Uppfoljning och efterlevnad

Vid dvertradelse eller missbruk av ovanstaende bestammelser kan behdrighetshandling,
visitorratt, samt nycklar tillfalligt eller permanent, dras in efter beslut av Swedavia
Sékerhetsansvarig, eller av denne utsedd person. Beslut om indragning kan ske med
omedelbar verkan. Sanktioner kan &ven gdéras genom skriftlig varning, vilket kommer att
registreras i flygplatsens behorighetssystem. Aktuell arbetsgivare meddelas om att indragning
ska ske, eller har skett.

Sakerhetsenheten kan aterkalla samtliga behorighetshandlingar, visitorratt, samt nycklar som
finns utfardade pa foretaget om foretaget bryter mot securityavtal eller securityklausul i annat
avtal.

Sakerhetsenheten kan &ven besluta om indragning av behérighetshandling, visitorratt, samt
nycklar av andra sakerhetsmassiga skal med paverkan pa luftfartsskyddet.

Om indragning av behdrighetshandling, visitorratt eller nyckel sker sa ska 6verklagan
inkomma till sakerhetsenheten senast 14 dagar efter meddelat beslut fran sakerhetsenheten pa
Swedavia AB.
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7 Referenser
7.1 FOr ytterligare information, kontakta

e Swedavia Lulea Airport, Bevakningscentral, tel. 010-109 49 26
e Swedavia Lulea Airport, Informationen, tel. 010-109 49 50

7.2 Referensdokumentation

e Transportstyrelsens foreskrifter om luftfartsskydd SERIE SEC
e Lokalt Securityprogram (LSP)
e EASA (EU - 139/2014)



