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1. Inledning

Flygplatser maste alltid vara forberedda pa ovantade handelser, ha tydliga rutiner for
krishantering och snabbt kunna mobilisera ratt resurser for att hantera allt fran tekniska
fel till storre olyckor och sakerhetshot. Handelser av karaktaren pagaende dodligt vald
(PDV) sarskiljer sig genom sitt snabba forlopp och kraver darfor ett sarskilt fokus.

Swedavia redogor for hanteringen av pagaende dodligt vald i denna guide for
verksamhetsutovare pad Swedavias flygplatser.

Fordjupningsmaterial finns pa Myndigheten for civilt forsvars (fd MSB:s) webbplats.

1.1. Syfte och mal

Guiden ska stddja flygplatsen i férberedelser for en strukturerad, effektiv och
samordnad insats vid PDV. Malet &r att:

e Skydda medarbetare och allmanhet genom snabb utrymning eller inrymning.

e FoOrhindra att fler personer hamnar i riskzonen.

e Sakerstalla tidigt larm och atgarder som kan avbryta ett pagaende dodligt vald.
¢ Om mojligt, mojliggodra livraddande insatser.

1.2. Omfattning

Guiden galler alla byggnader och ytor vid flygplatsen och omfattar flygplatshallaren
Swedavia samt medarbetare, resenérer, bestkare och alla flygplatsens
verksamhetsutévare. Den omfattar ocksa ett samordnat arbete med polis, ambulans,
raddningstjanst och évriga berérda myndigheter.

2. Pagaende dodligt vald

2.1. PDV -vad forbereder vi oss for?

Pagaende dodligt vald omfattar ett spektrum av handelser med gemensam namnare
att en eller flera garningspersoner utsatter allmanheten for ett livsfarligt vald.

PDV kannetecknas ocksa av snabbt forlopp, ofta sa kort som 10—15 minuter.

Erfarenheter fran tidigare dokumenterade fall visar att valdet avbryts antingen av att
polisen anlander och stoppar den pagaende handelsen eller av att forévaren sjalv
valjer att lamna platsen.

Det ar darfor av stor vikt att flygplatsen har beredskap och formaga att hantera
handelsen till dess att polis eller annan forstarkning anlander. Det korta tidsférloppet
kraver att sd manga som mgjligt snabbt forstar vad som hander och borjar agera enligt
beslutade planer och rutiner.
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2.2. FoOre, under och efter en handelse
Fore en handelse

Vid en PDV-handelse ar det viktigt att alla medarbetare ar mentalt forberedda pa vad
som kan handa och vad som kravs. Ett satt att gbra organisationen och medarbetarna
forberedda ar att planera och 6va for PDV-handelser. Varje verksamhet bor arbeta
fram planer och rutiner for hantering av PDV inom den egna verksamheten.

Under en handelse

e Vidta atgarder utifran er plan och era rutiner.

e Fatta snabba beslut.

e Tank pa att den egna sékerheten kommer i forsta hand.
e Hantera besokare.

Efter en handelse
Forbered och planera for:

e Att hantera skadade personer.

e Att aterga till normal verksamhet.

e Att tillhandahalla krisstdd for beroérda parter.

e Att fOlja upp handelsen, dokumentera handelseftrloppet och identifiera brister
som behover atgardas.

2.3. Att fatta snabba beslut

Vid PDV ar formagan att snabbt fatta beslut och vidta omedelbara atgarder avgérande
for mojligheten att radda sitt eget och andras liv. Erfarenheter fran tidigare handelser
visar att det dodliga valdet oftast fortsétter tills det avbryts.

Inledningsvis praglas ofta handelser som denna av stor osakerhet och upplevs
kaotiska. Det ar en av de saker alla behéver mental beredskap for - hur
forutsattningarna kommer att vara nar snabba beslut ska fattas och atgarder vidtas.

Foérmaga att fatta medvetna beslut baserat pa bristande underlag ar nadgot som kraver
kunskap och 6vning. Att enbart félja sin intuition och magkéansla gor att individen
anvander sig av tidigare erfarenheter, vilket kan innebara bade for- och nackdelar.

Ju mindre erfarenhet och mental férberedelse individen har, desto stérre ar risken att
besluten som tas kan f& negativa konsekvenser.

Det ar en utmaning att genomfora den forsta riskbedomningen med bibehallen
sakerhet under forhallanden med hog grad av stress och lag grad av kontroll. Men &r
medarbetarna mentalt férberedda, har kunskap och erfarenhet samt har dvats finns
forutsattningar for att kunna agera aktivt i dessa situationer.
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Nar beslut ska fattas - tank sa har:

e Vad ar farligast just nu?

e Vad ar viktigast just nu?

e Utga fran fastlagda rutiner for er verksamhet.

e Ta avvagda beslut utifrdn snabba riskbedéomningar.
e Omproéva era beslut fortlopande under handelsen.

3. Rutiner
3.1. Rutiner pa flygplatsen vid en PDV-handelse

Flygplatshallaren Swedavias atgarder ar foljande:

1. Uppstart
Swedavia startar upp sina rutiner fér PDV-handelse; startar larmmeddelande i
hdgtalarna, larmar polis och méter upp polis.

2. Observera att det finns andra satt an hdgtalarutrop att varnas vid en PDV-
handelse, exempelvis genom méanniskors skrik och panik pa platsen.

3. Agera omgaende utifran er organisations egna rutiner, vanta ej pa
larmmeddelanden.

4. Larmmeddelande via hdgtalare
Ansvarig Swedaviafunktion initierar alltsa, om mojligt, larmmeddelandet,
rapporterar till polisen och informerar flygplatsledningen.
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5. Hbgtalarutrop
Hogtalarutrop med forutbestdmda utropstexter for tre olika faser:

O

En allvarlig handelse pagar.

Om du har mojlighet, lamna byggnaden, eller s6k skydd
omedelbart

A security incident is in progress.

If possible, evacuate the building, or seek cover immediately.

En allvarlig handelse pagar.

Polis ar pa plats, kvarstanna i skydd.
A security incident is in progress.
Police are on site, remain in cover

Faran ar over.

Fo6lj Polisens instruktioner.
The incident has been resolved.
Follow Police instructions.

6. Verksamhetsutdvare blir uppdaterade med information under incidenten via
tillgangliga kommunikationskanaler.

7. Ansvarig Swedaviafunktion méter upp polis.

3.2. Polisen

Poliser ger héga och tydliga kommandon — folj dessal

Tank pa att nar polisen kommer till platsen ar deras huvuduppgift att ta bort hotet och
forst darefter hjalpa de som blivit utsatta.

e Folj instruktioner fran polis
e FOrsok vara lugn

e Visa handerna

e Haingetihanderna
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3.3. Appar for information
Det finns flera mobilapplikationer som kan vara fordelaktiga att anvanda.

Ett exempel ar SOS Alarms 112-app. Dar kan du fa information om nérliggande olyckor
samt ta emot viktigt meddelande till allménheten (VMA) och annan krisinformation.

Framfor allt mojliggor appen ocksa sandandet av din exakta position nar du larmar 112,
vilket ar av stor vikt for att snabbt fa hjalp.

4. VerksamhetsutOvarnas/arbetsgivarnas
ansvar

4.1. Vad ingar i ansvaret?

For att alla flygplatsens verksamhetsutdvare tillsammans med Swedavia ska kunna
hantera en handelse med pagaende dodligt vald kravs val utvecklade planer, tydliga
riktlinjer, etablerade rutiner, tillrécklig kunskap och regelbunden évning.

Varje arbetsgivare har ansvar fér sina medarbetare. | det ansvaret ligger att, utifran sin
expertis om den egna verksamheten och dess medarbetare, utforma sina egna planer
och rutiner for att hantera PDV-handelser.

= Det ar viktigt att den plan som upprattas ar enkel och tydlig med klart
definierade roller och ansvar.

* Planen bor identifiera narmaste nodutgangar, trappor, fonster,
grannverksamheter eller andra flyktvagar.

» Det ar ocksa viktigt att identifiera och kontrollera lampliga platser for att lasa in
sig eller soka skydd.

= Rutinerna som utarbetas bor vara kortfattade och lattbegripliga for att underlatta
fér medarbetarna.

= Slutligen ar det viktigt att planera framat och etablera en rutin for hur
nyanstallda introduceras i &mnet.
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4.2. Fly, sOok skydd, larma, agera
Utover det som &r specifikt for er egen verksamhet &r féljande det som galler for alla:
Fly

e Spring bort fran faran
e Spring ut via nédutgangar (om majligt)
e Spring in till annan verksamhet

Sok skydd

e Stang ner verksamheten

e Slack alla lampor

e GOm er langst bak i verksamheten, sok skydd nara golv eller nagot robust.

e Satt telefonen pa ljudlost.

e Vanta i tystnad tills ni far klartecken av hogtalarmeddelandet eller av polis att
faran ar over.

Larma

e Larma polis om ni kan utan att bli upptackta.
e Ge larmoperatoren sa mycket information om handelsen som mdjligt.
e Har ni svart att prata - hall telefonen i gang sa larmoperatéren kan hora vad som
pagar.
Agera
e Var mentalt forberedda pa att ni kan behdva agera mot angriparen.
o Agera bara som ett sista alternativ. Er sékerhet ar alltid viktigast.

e Om konfrontation &r oundviklig — var flera personer som agerar mot angriparen.
Agera snabbt, aggressivt och med full kraft. Anvand lampliga féremal.

5. Planer

Skapa en egen plan for er verksamhet och markera pa en karta hur ni snabbt ska
kunna fly, stka skydd eller gbra en inrymning.

5.1. Forbered och kontrollera

Beskriv i planen de forberedelser och kontroller ni genomfoért for att skerstélla att allt
finns pa plats samt att era medarbetare vet var sakerna finns.

Svara till exempel pa foljande fragor:

o Var finns nyckel, fjarrkontroll, vev eller hur stanger vi dorrarna till
verksamheten?

e Vilka nodutgangar ska vi anvanda oss av? (markera pa karta)

e Variverksamheten ska vi ggmma oss? (markera pa karta)
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Beskriv steg for steg vilka atgarder ni ska vidta inom er verksamhet under en handelse
av pagaende dodligt vald. Till exempel:

Steg 1: Spring ut via nédutgang om mojligt
Steg 2: GOm er pa lagret (I&s och barrikadera dorren)
Steg 3: Satt telefonen pa ljudlost

Steg 4: Larma polis

5.2. Beskriv riskexponeringen i er verksamhet

Identifiera riskerna i er verksamhet — har ni en lokal som kan stangas och lasas, en
butik eller restaurang med ett bakre utrymme eller sitter era medarbetare vid en disk
ute i terminal?

Verifiera och sékerstall att ni kan stanga verksamheten eller forflytta era medarbetare
snabbt och effektivt. Var medvetna om hur det paverkar den egna sakerheten.

Utsatt inte er sjalva fér en eventuell garningsperson genom att synas. Besluta i forvag
hur ni stanger er verksamhet, ta reda pa hur lang tid det tar for dorrar, luckor eller galler
att stangas, besluta vem som har i uppgift att géra det samt hur och nar det ska goras.

Tips

e Vid identifieringen av vagar ut fran er verksamhet — begransa er inte till
nodutgangar eller egna dorrar. Identifiera ocksa grannverksamheter och ytor i
narheten som kan fungera for flykt eller skydd.

o | lokaler med ett stangt bakre utrymme - satt garna ett tittdga i dérren mellan det
bakre utrymmet och verksamheten. Ni behéver kunna se vem som befinner sig pa
andra sidan dorren.

o | butiker eller andra lokaler som stangs med galler — installera gallerstangaren
bakom kassan eller i ett eventuellt bakre utrymme for att minska er riskexponering.

5.3. Att hjalpa andra

Om ni kan, utan att det paverkar er egen sakerhet, hjalp andra medarbetare, resenarer
och besokare. Beskriv i era planer och rutiner exakt hur ni ska férhalla er till dem.

Planera for hur ni ska hantera:

e Personer som befinner sig inne i er verksamhet vid tidpunkten for handelsen.
e Personer som springer in i er verksamhet.

e Personer som far panik.

e Personer med funktionsvariationer.

e Personer som &r inlasta tillsammans med er men vill lamna platsen.
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6. Checklista - forebyggande arbete

Planering

] Har ni identifierat de narmaste utgangarna for att snabbt kunna fly i handelse av
en nodsituation? Det kan inkludera fonster, nédutgangar och liknande.

] Har ett specifikt rum eller utrymme utsetts dar ni kan lasa in er och barrikadera
dorren for att sbka skydd inne i verksamheten?

77 Om ni inte har tillgang till ett utrymme att lasa in er i, har ni undersokt
mdjligheten att samarbeta med er grannverksamhet for att séka skydd?

[0 Om er verksamhet ar dppen for besdkare, har ni sakerstéllt
stangningsproceduren for den? (till exempel doérrar, glasdorrar, galler eller

annat).

71 Har ni bedomt vilka risker det kan medféra for er om ni maste stéanga ner er
verksamhet? Vilka konsekvenser far det?

71 Har ni sékerstallt er kunskap om vilka atgarder flygplats och sékerhetspersonal
vidtar i handelse av pagaende dodligt vald? Har era medarbetare fatt samma
information?

[1 Vet alla medarbetare hur flygplatsens larmmeddelande lyder?

77 Vet alla medarbetare hur larmvéagarna ser ut pa flygplatsen?

Steget fore att ringa 112 om en skarp handelse ar alltid att snabbt rapportera in

iakttagelser som kanske kan forhindra handelsen.

"] Har ni utvecklat rutiner for hur medarbetarna ska hantera utomstaende
personer som exempelvis far panik eller inte vill vara instangda?

] Ar all information dokumenterad och sammanstalld i ett dokument?
1 Ar planen och rutinerna kanda for alla medarbetare?

[1 Har dvningar genomférts med alla medarbetare?
(se exempel pa dvningar i dokumentet)
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7. Ovningsmaterial

7.1. Vikten av 6vning

Mental forberedelse ger battre forstaelse och kompetens infor en skarp situation, darfor
behover samtliga medarbetare pa flygplatsen 6va.

Genomfor interna évningar i er verksamhet for att 6ka kunskapen och bli trygga i era
rutiner.

Nagra exempel pa évningar som kan genomforas internt finns i stycke 7.3, under
rubriken "Tre grundévningar for verksamhetsutévare pa flygplatsen”.

7.2. Material fran MCF (fd MSB) och Polisen

MCF:s utbildningsprogram och tillgéanglig film
for allmén visning och deltagande:

https://www.msb.se/sv/utbildning--ovning/alla-
utbildningar/sa-bor-du-agera-vid-terrorattentat/

Polisens instruktionsfilm:

Terrorism — sd kan du agera | Polismyndigheten

(polisen.se)
Andratillgangliga dokument fran MCF:

Atgarder vid vapnade attacker (msb.se)

10


https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/sa-bor-du-agera-vid-terrorattentat/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/sa-bor-du-agera-vid-terrorattentat/
https://polisen.se/utsatt-for-brott/polisanmalan/sakerhet-och-ordning-i-samhallet/terrorism/terrorism/?fbclid=IwAR06y99LTMqTl7gvAqmAk7LHRAvK51pXgvD0X8MMyYke2SWE4CzQJ7iGJSo&skydda
https://polisen.se/utsatt-for-brott/polisanmalan/sakerhet-och-ordning-i-samhallet/terrorism/terrorism/?fbclid=IwAR06y99LTMqTl7gvAqmAk7LHRAvK51pXgvD0X8MMyYke2SWE4CzQJ7iGJSo&skydda
https://rib.msb.se/filer/pdf/29756.pdf
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7.3. Tregrundovningar

Har kommer tre grundlaggande 6vningar med syftet att starka beredskap och
medvetenhet. Dessa korta och effektiva dvningar tar endast 15-20 minuter att
genomféra och inkluderar detaljerade beskrivningar av de atgarder som férvantas
vidtas. Dessa dvningar utgor en vardefull resurs for att implementera och folja
verksamhetens sékerhetsrutiner.

Observera! Det ar av stor vikt att ni utser en person ansvarig for att dokumentera
ovningen. Detta gors for att sakerstélla sparbarhet och mojliggéra en noggrann
uppfélining av bade framgangar och forbattringsomraden.

Ovning 1

Reflektera och diskutera
Tidsatgang: 15 minuter
Ovningsmoment
1. Samla medarbetarna pa en lamplig plats for diskussion.
2. Diskutera hur ni skulle agera om en person utfor en attack med ett tillhygge
eller vapen:
e Utanfor er verksamhet

¢ Vid grannverksamheten
e Innei er verksamhet

Diskutera &ven hanteringen av féljande situationer:

e Personer som springer in i verksamheten
e Personer som befinner sig i er verksamhet och agerar med panik
e Personer som har blivit skadade

Det ar viktigt att alla deltagare engagerar sig i diskussionen for att sdkerstélla en 6kad
medvetenhet och gemensam forstaelse for hur man bor agera vid olika scenarier.

11
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Ovning 2

Kontrollera vilka utrymmen ni kan nyttja som gémstalle och skydd
Tidsatgang: 20 minuter
Ovningsmoment

1. Samla medarbetarna och genomfor en rundvandring i verksamheten for att
identifiera lampliga gomstallen.

2. Diskutera med varandra for att faststélla det basta gomstallet
(lager, omkladningsrum, lunchrum etc).

3. Kontrollera om rummen har mdbler som kan anvandas for att barrikadera
dorren.

4. Utvardera tillgangen till vatten, toalett, forsta hjalpen-utrustning och
hjartstartare.

5. Diskutera strategier for att hantera situationer dar kollegor knackar pa dorren for
att komma in i det lasta utrymmet.

6. Overvag att etablera "kodord" for att sakerstélla att personer utanfor ar kollegor
och inte forévaren.

Under 6vningen &r det viktigt att noggrant diskutera och dokumentera de olika
aspekterna for att forbereda medarbetarna pa ett effektivt satt vid eventuella
nddsituationer.

12
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Ovning 3

Tareda pa vilka flyktvagar som ar snabbast fran er verksamhet
Tidsatgang: 15-20 minuter
Ovningsmoment:

1. Samla medarbetarna for att diskutera och planera snabbaste flyktvagar fran
verksamheten.

2. Identifiera och markera huvudutgangar och alternativa nédutgangar.

3. Diskutera och faststall vilka vagar som &r de mest effektiva och sdkraste for att
snabbt lamna verksamheten.

4. Kontrollera om det finns hinder eller blockeringar pa flyktvagarna som behéver
atgardas.

5. Genomfor en kort 6vning dar medarbetarna simulerar att snabbt fly fran olika
platser i verksamheten till de férutbestamda flyktvagarna.

6. Diskutera och utvardera erfarenheterna efter dvningen for att identifiera
forbattringsomraden.

Syftet med 6vningen &r att forbereda medarbetarna och 6ka medvetenheten kring de
shabbaste och sakraste flyktvagarna vid eventuella nédsituationer.
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